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Resumo. O presente artigo apresenta os dispositivos de vigilancia sob a
otica de Michel Foucault em suas duas categorias: disciplinar e biopolitica.
Tais conceitos sdo as bases que utilizo para refletir, a partir de autores
contemporéaneos, sobre as atuais técnicas de vigilancia inseridas no que se
pode chamar de uma nova categoria de dispositivo: o tecnopolitico. As
investigacBes sdo feitas através da analise conjunta de duas tecnologias de
poder contemporéneas: as redes sociais — com enfoque no Facebook — e as
smart cities — ou ‘smartizagdo’ das cidades. Através de conexdes entre os
conceitos apresentados e 0s dois estudos realizados, reflete-se sobre o papel
da vigilancia e seus mecanismos de controle dentro de trés entendimentos do
presente: dos dados como os novos combustiveis fundamentais da atual fase

do capitalismo; do neoliberalismo como ideologia predominante nas
relacOes sociais, de trabalho e de producéo do espaco urbano; e da
cibercultura, com a gradual dissolucéo dos limites entre real e virtual. O
artigo aponta que os dispositivos tecnopoliticos tém impactos substanciais na
producdo de subjetividades e de cidadania — sendo condicionantes de um
novo modo de viver urbano e contemporaneo — e propde cendrios possiveis

de enfrentamentos a tal conjuntura.

Palavras-chave. dispositivos de vigilancia, capitalismo de dados,
tecnopoliticas, redes sociais, smart cities.

Introducéo

O presente artigo centra-se no tema da
vigilancia como conceito fundamental para se
compreender importantes discussdes acerca da
sociedade contemporanea, a saber: a) o
capitalismo de vigilancia, novo modelo
econdmico baseado na acumulagdo massiva
de dados digitais no contexto neoliberal; b) os
inéditos mecanismos de controle social,
submetidos a complexas geréncias
algoritmicas; c) a gradual dissolucdo dos
limites sociais entre lugares reais e
ciberespacos; d) as reverberacdes desse
panorama de avancos tecnoldgicos nas
relacdes sociais e politicas, processos de
subjetivacdo, constitui¢do de cidadania e
transformacdo do modo de vida e da forma
urbana.

A vigilancia, antes de ser um tema atual e
relacionado a avangados dispositivos
tecnoldgicos, foi historicamente estudada por
diversos autores no campo das ciéncias
humanas. Entretanto, pretendo iniciar minhas
reflexdes a partir da literatura distépica. Para
demonstrar um ponto central do presente
texto, destaco duas obras: 1984 (Nineteen
Eighty-Four), de George Orwell e The Circle,
de David Eggers. Nao convém abordar
especificidades das tramas, apenas apontar
gue ambas apresentam a vigilancia como
componente marcante de Seus universos
ficcionais. No entanto, 1984 coloca a
vigilancia no cerne de um estado totalitério,
enguanto que The Circle enfoca a mesma
questdo em uma gigante empresa global de
internet e tecnologia. Vale destacar que a obra
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de Orwell foi langada em 1949, durante a
guerra fria, em um mundo sob grandes
transformacdes politicas e constantemente
ameacado por um novo conflito mundial; ja a
novela de Eggers, lancada em 2013, coloca-se
em um contexto de avancadas tecnologias de
informacdo e comunicacao e relevantes
transformacdes culturais causadas pela
irrefreavel disseminacdo de midias digitais.
N&o quero dizer que na contemporaneidade a
vigilancia desloca-se do eixo
publico/governamental para o eixo
privado/corporativo (vide as revelacdes de
Edward Snowden sobre o esquema de
vigilancia global da Agéncia de Seguranca
Nacional — NSA — dos EUA em 2013), sim
gue ambas as dimensbes cooperam entre si, se
retroalimentam, gerando inéditos cenarios nos
campos da democracia, do controle de desejos
e subjetividades, do direito a cidade e
ordenamento da forma urbana. A ascenséo
pelo mundo de governantes com pretensdes
autoritarias ou préaticas antidemocraticas; o
controle da informag&o e dos comportamentos
por mecanismos midiaticos e/ou corporativos;
as cameras de vigilancia e o policiamento
ostensivo nas cidades; a popularizacéo de
smartphones e outros dispositivos
ininterruptamente conectados a internet; todas
s8o questdes atuais que apontam a vigilancia
como fendémeno presente no cotidiano e nas
vidas individuais e coletivas do mundo
globalizado.

Os dispositivos de vigilancia contemporaneos
se inserem no contexto dos acelerados
avancos tecnolégicos em praticamente todas
as instancias da existéncia; sendo a propria
vida humana ampliada para um plano virtual
que toma cada vez mais espaco e tempo nas
decisdes cotidianas, politicas e sociais. A
discussdo é de fundamental importancia para a
contextualizagdo da vigilancia no campo das
ciéncias humanas, da sociedade digitalizada,
do planejamento urbano e da democracia
como um todo.

A revisdo bibliogréfica que configura a
metodologia deste trabalho é composta de
diversos autores, em sua maioria
contemporaneos, com predominancia de
textos produzidos nos ultimos dez anos. O
ponto de partida é Michel Foucault, pelo qual
apresento conceitos como disciplina e
biopolitica. Vale ressaltar que o autor realizou
suas pesquisas na segunda metade do século
XX, com um distanciamento histérico de seus
objetos de estudo (séculos XVII e XVIII). O

presente trabalho, entretanto, € elaborado sob
os efeitos técnicos e sociais do proprio objeto
investigado: a vigilancia no século XXI.
Portanto, o artigo ndo tem como pretenséo
atualizar o pensamento foucaultiano no
sentido de interpretar os escritos do autor sob
uma nova Gtica ou produzir sobre eles uma
nova ‘verdade’, tampouco retomar toda sua
trajetdria de vida e obra; mas pretende,
especificamente, mobilizar alguns conceitos —
sobretudo a partir de Vigiar e Punir;
Microfisica do Poder; Seguranca, Territério,
Populagéo; e Nascimento da Biopolitica — no
sentido de uma anélise critica sobre o
contexto presente de vigilancia tecnopolitica.
Outros importantes autores, como Giorgio
Agamben e Evgeny Morozov embasam a
contextualizagdo do cenario tecnolégico
contemporaneo da sociedade digital.
Shoshana Zuboff é a autora central para o
tema do capitalismo de vigilancia e Pierre
Dardot e Christian Laval contribuem para a
conceituacdo do neoliberalismo como
racionalidade politica mundial. Destaco ainda
o trabalho multidisciplinar — que engloba
discuss@es sobre redes sociais e smart cities —
dos pesquisadores da Lavits (Rede Latino-
Americana de Estudos sobre Vigilancia,
Tecnologia e Sociedade).

O trabalho pretende contribuir para pesquisas
sobre os efeitos das Tecnologias de
Informagdo e Comunicagdo (TICs), sobretudo
na dimens&o da vigilancia, nas novas formas
de sociabilidade, cidadania e morfologia
urbana. Na anélise conjunta de duas
tecnologias de poder contemporaneas — redes
sociais e smart cities — faz-se um paralelo
entre um globalmente popular ciberespaco e a
mais nova das utopias urbanas para a
compreensdo de trés fenémenos
intrinsecamente relacionados: a) o big data
como novo combustivel da atual versao do
capitalismo; b) o neoliberalismo como
mentalidade dominante nas rela¢fes pessoais,
de trabalho e de producédo do espaco urbano; e
c) a gradual dissolugéo das fronteiras entre
real e virtual que coloca novos desafios para a
democracia e a construgéo de subjetividades e
comunidades. O artigo busca colaborar ndo
somente com pesquisas académicas, mas
também mira a conscientizacdo da sociedade
civil em torno de temas como privacidade,
cultura digital livre, direito a cidade e relagdes
sociais e urbanas menos alienantes e
espetacularizadas.
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Dispositivo disciplinar e dispositivo
biopolitico

Uma das caracteristicas mais marcantes da
obra de Michel Foucault é, seguramente, sua
multidisciplinaridade. O pensador refletiu
sobre a vida dos homens a partir da filosofia,
sociologia, psicologia, histéria, dentre varias
outras areas. O presente artigo parte das
contribuicdes de Foucault nos campos da
historia e da politica, focando na ideia de
governo — ndo enquanto entidade
organizacional, mas como pratica de
regulacdo de individuos na sociedade — a
partir de dois entendimentos de poder:
disciplinar e biopolitico.

Em Microfisica do poder (1984), Foucault
opde a ideia de soberania, derivada da teoria
do direito monarquico e que legitimava o
poder dos reis, a um entendimento de poder
como um conjunto de préaticas
descentralizadas, dissolutas no tecido social,
circulando nas capilaridades da sociedade sem
um fluxo bem definido. O autor se valeria de
tal analitica do poder — ndo encarado como
fato isolado, mas como pratica social —
também em outras obras.

Em Vigiar e Punir (1977), utiliza a prisdo
como exemplo central para compreender
outras instituices de regulagdo, como escola,
quartel, convento, hospital, fabrica ou
manicomio. Coloca que em tais espacos foram
criadas e aplicadas técnicas que se
configuravam como agdes diretas sobre os
corpos dos internos: distribui¢do no espaco,
categorizag&o, controle de tempo, regramento
de agdes, exames minuciosos, relatorios e
vigilancia ininterrupta. Os “corpos doceis e
uteis” eram — segundo a metafora industrial —
fabricados dentro de tais institui¢des.

Os individuos deveriam ser, portanto,
obedientes para o ordeiro funcionamento da
organizagdo e adequados para o trabalho, dado
0 contexto do capitalismo industrial nas
cidades europeias do século XVII1. A medida
que se estabeleciam padrdes de
comportamento, fazia-se a distin¢do
normal/anormal, sendo o segundo considerado
um perturbador da ordem, sujeito a ser
corrigido, destacado e exposto. Esse
complexo processo de delimitacdo,
categorizacdo, normatizacao, exposicdo e
corregdo demonstra o funcionamento dos
dispositivos disciplinares.

O modelo fundamental de dispositivo
disciplinar € uma tipologia arquitetdnica
popularizada no século XIX por sua eficiéncia
anatomo-politica: o pandptico proposto pelo
filésofo Jeremy Bentham. No
corpo/circunferéncia do edificio, distribuem-
se radialmente celas individuais envidracadas
na frente e nos fundos e fechadas nas laterais,
de forma que cada célula ndo se comunica
com as vizinhas. No centro do anel h4 uma
torre que suporta no topo uma sala
panoramica. Um unico funcionério na torre
pode vigiar todos os internos isolados em
células pelo jogo de luz que permite a visdo
de cada corpo ou silhueta, sendo que 0s
vigiados ndo enxergam o vigia, nem sequer o
exterior do edificio. Foucault chama esse jogo
de “exercicio automatico do poder”, pois
mesmo ndo havendo qualquer pessoa na torre,
0s internados (criminosos, loucos, enfermos
ou estudantes) ndo podem saber se estdo ou
ndo sob vigilia. “Cada vez que se tratar de
uma multiplicidade de individuos a que se
deve impor uma tarefa ou um comportamento,
0 esquema pandptico podera ser utilizado”
(Foucault, 1977, p. 181).

Sobre 0 automatismo do poder, Bruno (2004)
pondera gue os internos do pandptico sdo, ao
mesmo tempo, efeitos e instrumentos do
poder disciplinar, sendo que esse jogo ndo
implica apenas uma relagéo entre vigia e
vigiado, mas também uma autovigilancia. “Se
a objetivacdo dos individuos requer a presenca
do olhar do outro, a vigilancia e seus efeitos
disciplinares dependem ainda de todo um
processo de subjetivagdo e interiorizagao”
(Bruno, 2004, p. 112). Os dispositivos
disciplinares, portanto, pressupdem nédo
somente o controle dos corpos, mas — ao
influenciar processos de subjetivacdo — atuam
também no controle das mentes.

Ampliando-se a ideia de controle das mentes
para além dos limites de instituicGes
reguladoras, ou, “a extensao progressiva dos
dispositivos de disciplina ao longo dos séculos
XVII e XVIII, sua multiplicacdo através de
todo o corpo social” (Foucault, 1977, p. 184)
— 0 que Foucault chamou de sociedade
disciplinar — pode-se dizer que as técnicas
disciplinares foram fundamentais para a
constituicdo dos sujeitos modernos.

Foucault ainda expandiria seu entendimento
de ‘governo’ através do conceito de
biopolitica, desenvolvido em cursos
ministrados no Collége de France: Seguranca,
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Territério, Populacéo (1977-78) e O
nascimento da biopolitica (1978-79). Trata-se
de um conjunto de estratégias governamentais
pensadas para assegurar a regulacéo da
populagdo enquanto espécie. Inicia-se como
medicina sanitéria, mas expande-se para areas
como demografia e estatistica. Para Foucault
(2008), no século XVIII os estados buscavam
o0 controle e a regulamentacdo das massas
através de acGes como: descricéo,
quantificacdo, comparacao e previsdo em
termos de nascimentos, mortes, fecundidade,
longevidade, migracdo, alimentagdo, moradia,
criminalidade.

A primeira vista, a biopolitica apresenta uma
divergéncia fundamental com relagdo a
disciplina: o Estado como agente
centralizador do poder. N&o se trata, porém,
de uma substitui¢do/ruptura de conceitos, sim
da complementaridade dos mesmos. Para
além da disciplina, havia uma nova
preocupacado que extrapolava o corpo-
individual para o corpo-bioldgico. Tratava-se
de compreender a populacdo enquanto
espécie, na tentativa de se “racionalizar os
problemas propostos a pratica governamental,
pelos fendbmenos préprios a um conjunto de
seres vivos constituidos em populagdo: saude,
higiene, natalidade, ragas...” (Foucault, 1997,
p. 89). Dessa forma, a vida citadina e a
prépria forma urbana passam por grandes
transformagdes, como politicas de
saneamento, planejamento urbano, construgdo
de cemitérios, prevencao de epidemias, coleta
de dados estatisticos, aprimoramento da
vigilancia e policiamento.

Tomemos como exemplo a questao da
seguranca, no contexto do crescimento das
cidades, para compreender um importante
desdobramento dos dispositivos biopoliticos.
A ideia contemporanea de policia, como
defensora da seguranga fisica e patrimonial
sob ameaca da criminalidade, tivera um
sentido bastante ampliado na biopolitica
foucaultiana. De acordo com Oliveira (2010),
Foucault analisou diversos tratados dos
séculos XVII e XVIII sobre as funcbes da
policia, concluindo que se tratava de uma
complexa tecnologia de poder estatal com
funcdes de regulamentacdes urbanas.

Cuidar da educacdo, da moralidade e da
religido; determinar as aptiddes das
pessoas ainda na infancia de acordo
com as demandas de producdo; cuidar
dos velhos, pobres, vitvas, 6rféos,

deficientes, indigentes e todos que
necessitassem de ajuda; deveria
também cuidar da seguranca publica, da
salde publica, das doencas, epidemias,
endemias, acidentes, incéndios e
inundagdes; deveria controlar o
comércio, a producéo, o abastecimento,
assim como a circulacdo de
mercadorias, bens e pessoas. (Oliveira,
2010, p. 49-50)

Entendo que o dispositivo policial € uma das
formas mais claras para compreendermos uma
tal racionalidade de governo no século XVIII,
tendo o Estado como agente regulamentador
da vida e das relagdes sociais. Nesse sentido, €
fundamental refletir sobre a ascenséo do
liberalismo como ideologia que questionava a
demasiada presenca da tutela estatal sobre as
liberdades individuais e mercadolégicas. As
ideias liberais eram amplamente difundidas no
periodo, sobretudo na Europa, e causaram
certas tensdes entre diferentes pensadores,
predominantemente no que se referia a
delimitac&o das fungdes do Estado. Na
questdo da seguranga, por exemplo, em um
contexto de violéncia urbana, ndo se poderiam
dispensar certas biopoliticas de policiamento,
gerando um jogo paradoxal entre liberdade x
seguranga. A vigilancia biopolitica seria,
portanto, moderadora desse jogo, pois a
regulacdo de certas liberdades individuais
seria indispensavel para a seguranca publica.

As tensdes entre as diferentes linhas liberais
durante os séculos XVI1I1 e XIX, geradas por
contradi¢fes como a exposta acima, foram
trabalhados por Pierre Dardot e Christian
Laval em A Nova Razédo do Mundo (2016),
onde o0s autores constroem a ideia do
neoliberalismo em um entendimento que vai
além da ideologia ou da doutrina econdmica,
mas a compreendem como uma racionalidade
gue modela os modos de vida e as relagdes
sociais contemporaneas.

Os autores se valem do pensamento de
Foucault, dentre outros, para construir a ideia
de racionalidade do homem moderno, ou
“sujeito produtivo”, e contrapo-la com a
racionalidade neoliberal, que determina o
“sujeito empresarial”, apontando para uma
transformacdo radical dos modos de vida
contemporaneos. Foucault também se
interessara pelas formas de controle
biopolitico ditadas — para além do eixo
centralizado no estado — pelas economias de
mercado.
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Foucault compreendeu que, sob o neo-
liberalismo econdmico do pds-guerra, 0
homem havia sido compreendido e
mesmo fixado em termos do homo
economicus, isto é, como agente
econdmico que responde aos estimulos
do mercado de trocas, mais do que
como personalidade juridico-politica
autébnoma. (...) Foucault interessa-se,
entdo, pelas formas flexiveis e sutis de
controle e governo das populagdes e
dos individuos, tal como elas se
exercem por meio das regras da
economia do mercado mundializado,
para além dos dominios limitados da
soberania politica tradicional: “E
preciso governar para o0 mercado, em
vez de governar por causa do mercado”.
(Duarte, 2008, p.6-7)

A oposi¢édo Estado/mercado, entretanto, ndo é
suficiente, nem mesmo inteiramente correta,
para pensarmos a passagem de um modo de
vida centrado no equilibrio entre producgéo e
consumo, para uma sociabilidade que pode ser
resumida, grosso modo, pelas ideias de
competicdo e acumulacdo. O neoliberalismo
determina a l6gica empresarial para além do
setor privado, atingindo, no nivel macro, o
Estado (dispositivos biopoliticos) e, no nivel
micro, cada individuo (dispositivos
disciplinares). Pretendo explanar a seguir
como a razdo neoliberal agrega as duas
categorias de dispositivos investigadas na
primeira parte deste texto e, por fim, expandir
a discussao para uma terceira categoria de
dispositivo, os tecnopoliticos, que se
consolidam principalmente ap6s a grande
crise financeira de 2008 com a acelerada
evolugéo das TICs no contexto de uma
sociedade cada vez mais digital.

Neoliberalismo e capitalismo de vigilancia
na sociedade digital

Dardot e Laval (2016) se apoiam na visdo
foucaultiana de governamentalidade —
encontro entre técnicas de conduta exercidas
sobre 0s outros e as técnicas de si — para
apresentar a ideia de que o neoliberalismo
inaugura uma sistematizacéo inédita da
biopolitica, no sentido de que a orientacdo das
condutas humanas recai sobre a
mercantilizagdo das relacdes sociais, a
competitividade em todos os ambitos da vida
e a empresa como modelo de subjetivacéo.

Os autores apresentam um necessario
panorama da evolucao do pensamento liberal,
suas diversas correntes e autores, assim como
suas crises e contradicfes, para refletir sobre o
nascimento do neoliberalismo, ndo s6 como a
nova normativa da atual fase do capitalismo,
mas, sobretudo, enquanto modelador das
relagdes sociais contemporaneas.

Desde o chamado liberalismo classico
(séculos XVIII e XIX) até as primeiras
tentativas de reformulacdo diante de suas
limitacGes, ja no inicio do século XX, 0
conjunto de ideias liberais apresenta duas
correntes: 1) uma mais dogmatica, defensora
irrestrita do livre-mercado e das liberdades
individuais como fim absoluto; e 2) outra
mais progressista, apoiadora das reformas
sociais na defesa do bem comum. As
divergéncias encontram-se, sobretudo nas
visBes sobre os niveis de intervencao estatal
nas liberdades e na economia. Dardot e Laval
apontam que os anos 1980 iniciaram um
periodo — com destaque para 0s governos de
Margaret Thatcher no Reino Unido e de
Ronald Reagan nos EUA — de desmonte das
politicas de bem-estar social
(intervencionistas) e construcao de um
neoliberalismo globalizado, onde cada pais
comporta-se COMo uma empresa em
competicdo internacional, cada cidade
desenvolve-se em linhas de disputa sobre
investimentos no territério, e cada cidadao é
rotulado como empreendedor individual,
municiado de uma l6gica de
competicdo/rendimento/acumulacdo que
delimita seu modo de se relacionar e de ser no
mundo.

Dardot e Laval desmontam uma ideia bastante
recorrente e simplista de que Estado e
Mercado sdo entidades em disputa pelo
controle das pessoas. Recorrem novamente a
Foucault, e sua ideia de “estratégia sem
estrategista” para explicar que ndo ha um ente
central que planeja e organiza as politicas
neoliberais, sim um conjunto descentralizado
de dispositivos, préaticas e atores que
convergem para uma “estratégia”, um rumo
comum. Portanto, a ideia foucaultiana de
microfisica do poder é ainda bastante atual,
pois o exercicio do poder no neoliberalismo
encontra-se em um entendimento de mundo
presente em uma variedade de instancias
interdependentes: estados nacionais
competitivos em uma economia de mercado
globalizada; monopdlios, oligopdlios e
grandes conglomerados empresariais
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nacionais e multinacionais; elites financeiras
historicamente advindas dos periodos de
imperialismo e colonialismo; organizagdes
financeiras globais; grupos sociais
organizados; e, no limite, a individualidade de
cada sujeito.

Diante da heterogeneidade dos cenérios onde
se ddo as relacdes de poder no mundo
neoliberal, acredito que as técnicas de
vigilancia sdo as engrenagens que sempre
proporcionaram o funcionamento de outras
técnicas disciplinares e de controle. A
vigilancia é quem captura o corpo e, agindo
sobre ele, captura também a mente.
Retomemos a figura do interno do pandptico:
ininterruptamente vigiado, impedido de olhar
para 0 outro ou para o exterior, sé lhe resta
olhar para dentro de si. O gque se produz com
esse olhar? Um sujeito moldado pela moral
daquela instituicdo, pela razdo moderna de
ser, 0 sujeito que produz, consome, se adequa
e obedece. Pensemos agora no individuo
neoliberal: mergulhado em uma ldgica de
competicdo, ele também ndo olha para o
outro, pois o pretende superar; ele ndo é
vigiado por ninguém diretamente, mas sua
necessidade de examinar a tudo e a todos em
niveis de eficiéncia o faz também se sentir
examinado; ao ser Visto e ao se ver como
empreendedor, como empresa, necessita de
rendimento, é, portanto, um sujeito
constantemente avaliado pelos outros e por si
préprio. Como se autoavalia? Sob quais
parametros se da sua valorizagdo ou
depreciagdo? A medida do ‘sucesso’ no
neoliberalismo ndo possui limites; ao sujeito
cabe a busca incessante e competitiva (na
maioria das vezes em desigualdade de
condi¢des) de crescimento e acumulacéo até
os limites do eu.

Considero necessario adicionar outro
elemento a discussdo sobre a vigilancia: a
dimenséo que as atuais tecnologias de
informacao e comunicacao alcancaram para 0
recrudescimento da razdo de mundo
neoliberal. A medida que a vida humana, o
desenvolvimento empresarial e as
organizagdes estatais, grosso modo, todas as
dimensd@es da existéncia, ampliam sua cultura
para um ambito digital, observo um efeito
interessante: o corpo/mente, ao adquirir uma
dimenséo artificial ndo se relaciona mais com
0 espago/tempo da maneira como se dava
antes da popularizagédo da internet. O
ciberespaco € percebido como infinito, por
isso ndo se constroi uma relagdo geografica

com 0 mesmo. O tempo virtual pressupde
apenas o instante, ndo nos remete a visdes de
passado ou futuro. Dessa forma, os vinculos
construidos e os desejos produzidos séo
descartaveis, nonsenses ou mesmo vazios. Tal
subjetividade vazia é causada pela — ao
mesmo tempo que retroalimenta a —
racionalidade neoliberal.

No texto O gque € um dispositivo?, Giorgio
Agamben (2005), refletindo sobre as origens e
o0 desenvolvimento do conceito de dispositivo
em Foucault, o define de uma maneira ampla,
sendo tudo que pode agir sobre os seres
viventes no sentido de capturar, determinar,
interceptar, modelar, controlar e assegurar
gestos, condutas, opinides e discursos.

O que define os dispositivos com 0s
guais temos que lidar na fase atual do
capitalismo € que eles ndo agem tanto
mais pela producdo de um sujeito,
quanto pelos processos que podemos
chamar de dessubjetivacao. (...) Na ndo-
verdade do sujeito, ndo ha mais de
modo algum a sua verdade. Aquele que
se deixa capturar no dispositivo
“telefone celular”, qualquer que seja a
intensidade do desejo que o
impulsionou, ndo adquire, por isso, uma
nova subjetividade, mas somente um
namero através do qual pode ser,
eventualmente, controlado. (Agamben,
2005, p. 15)

Os dispositivos do século XXI demonstram,
para Agamben, uma eficiéncia otimizada, pois
ao oferecer aos sujeitos capturados uma
espécie limitada de liberdade de agdes, que
sdo também orquestradas pelos préprios
dispositivos, mantém-se ativos através do
sujeito reduzido a combustivel econémico
dentro de uma razdo mercadolégica.

Vale ressaltar que da data publicacdo do texto
de Agamben, 2005, as TICs evoluiram de
maneira muito acelerada, de forma que quinze
anos depois, a quantidade de dispositivos que
atravessa as vidas cotidianas é incalculavel. O
smartphone talvez seja o aparelho que
proporciona ao corpo humano sua nova
dimensao ilimitada, pois é usado de forma
ininterrupta como uma extensdo do corpo e da
mente. Destacam-se outros aparelhos ‘smart’,
como a TV, o reldgio, o assistente virtual e —
em um movimento vertiginoso de crescimento
e acumulacéo — a cidade. Entre os
ciberespacos codificados, perfilam-se o0s
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aplicativos que ocupam todas as funcdes da
vida social e urbana: compras, transporte,
habitacédo, entretenimento, alimentacéo e, no
limite, as relagcdes humanas.

A partir dessas reflexdes, denomino como
dispositivos tecnopoliticos o conjunto de
técnicas de vigilancia e controle, relacionadas
as TICs (Tecnologias de Informacéo e
Comunicacdo) — abrangendo conglomerados
empresariais de tecnologia, sistemas de
inteligéncia estatais, plataformas digitais,
gadgets, softwares e aplicativos presentes no
cotidiano das pessoas — que se baseiam na
coleta, processamento, analise e utilizagdo de
uma quantidade massiva de dados para
gerenciamento e regulacéo das vidas
humanas.

Reitero que todos os dispositivos
tecnopoliticos sdo dependentes de um amplo e
integrado modelo de vigilancia. Como
refletido anteriormente, as técnicas de
vigilancia sdo o ponto de contato entre o
individuo e o dispositivo que pretende agir
sobre ele, transforma-lo. A camera, como
simbolo de um “tecnoldgico neopandptico”, é
hoje representada por uma variedade de
sensores que captam ndo somente imagens,
mas padrdes de comportamento,
movimentagdes financeiras e relacdes
pessoais. A vida vigiada passa a ser capturada
em seus minimos detalhes e transformada em
dados. Dados que séo a nova
moeda/referéncia do atual estagio do
capitalismo.

Shoshana Zuboff (2018) apresenta tal estagio
como “capitalismo de vigilancia”; uma nova
I6gica de acumulacdo que tem como
componente fundamental o big data. Somos
sujeitos produtores de dados, ou seja, todas as
nossas acdes produzem informacdes passiveis
de serem transformadas em ativos: a captacao
de nossas imagens por cameras de
monitoramento, compras feitas com cartdes de
banco, declara¢des de impostos, login em
emails e outros sites onde nos cadastramos,
comportamentos em redes sociais (curtidas,
compartilhamentos, interac6es), circulacdo
pelo espago urbano ligada a sistemas de GPS
(no celular, no automovel), em resumo,
praticamente todo o comportamento humano é
datificado. Zuboff demonstra, através de um
estudo de caso da Google, como a empresa
utiliza-se de dados — desde os fornecidos
pelos usuarios de seus servicos, captados de
formas ilegais ou antiéticas, ou

comercializados entre grandes corporagoes
por data brokers (empresas especializadas na
compilacdo e comercializagdo de pacotes de
dados) — como as principais bases de suas
transagdes econbmicas. A maneira como a
organizagdo adquire, processa e utiliza
economicamente dados pessoais é o padrao
adotado pelas maiores empresas de servigos
online do mundo, ou GAFAM (Google,
Apple, Facebook, Amazon e Microsoft). De
acordo com o levantamento da consultoria
Brand Finance, das dez marcas mais valiosas
do mundo em 2020, sete s&o do setor de
tecnologia, incluindo — além das cinco
supracitadas estadunidenses — a sul coreana
Samsung e a chinesa Huawei. Pela
abrangéncia mundial dessas corporagoes,
levanta-se uma discusséo bastante atual sobre
como as vidas, em suas experiéncias
cotidianas, sdo registradas, modificadas e
mercantilizadas. Para Zuboff (in Bruno et al.,
2018, p. 44), “o Big Other (...) aspira abranger
e revelar os amplos fatos imanentes de
comportamentos econémicos, sociais, fisicos
e biologicos”, configurando uma estrutura de
poder corporativo/estatal de alcance global.

E possivel afirmar que a raz&o neoliberal,
como descrita por Dardot e Laval é totalmente
compativel com o conceito Zuboffiano de
capitalismo de vigilancia. Uma economia
baseada em dados exige que a) individuos,
empresas, instituicdes e estados produzam tais
dados, b) ndo haja resisténcia de nenhuma das
partes ao uso desses dados em todos 0s
ambitos da politica. Em resumo, o
funcionamento desse sistema exige
cooperacdo geral e crenga de que os dados séo
a nova solugdo de todos os problemas sociais
e urbanos; exige uma racionalidade que
abranja todas as instancias da vida. Tal
dindmica da onipresenca dos dados
(datificagdo) na vida cotidiana dos individuos,
nas relagdes de mercado e nas estruturas de
governo, é abordada criticamente por Evgeny
Morozov em Big Tech: a ascensdo dos dados
e a morte da politica.

Morozov (2018) coloca que no inicio da
popularizacdo da internet havia uma espécie
de utopia de que a tecnologia poderia oferecer
condicOes mais livres e igualitarias de vida em
todo 0 mundo. Voltando-se para a realidade
atual, aponta que a maioria das Big Techs
(grandes empresas de tecnologia) concentra-se
nos EUA, e apesar da forca de algumas
empresas russas ou chinesas, todas tém em
comum a légica neoliberal do Vale do Silicio
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e a estreita relacdo com servicos estatais de
inteligéncia.

O autor propde que ndo se deve pensar a
‘internet’ (e todas as empresas e servicos que
a envolvem) como uma entidade desligada da
politica, da economia e da democracia. Indica
que os grandes conglomerados empresariais
de tecnologia, ao adotarem a racionalidade
neoliberal, no contexto do desmonte das
politicas de bem-estar social — tendo como
ponto de inicio o fim da guerra fria, mas
acentuando-se apds a crise financeira de 2008
— promovem-se como grandes solugdes para
0s problemas sociais e urbanos. Nos Gltimos
anos pode-se acompanhar o surgimento de
empresas, startups e aplicativos que
prometem facilitar a vida em todas as suas
dimens0es, desde o condicionamento fisico
das pessoas até a mobilidade urbana. Porém,
essa infinidade de aplicativos ndo encara os
problemas que anuncia resolver de uma forma
ampla a nivel de sociedade — o que seria papel
do Estado — mas oferece solugdes contextuais
ou individuais tendo como Unico critério o
lucro da plataforma, ndo a diminuicéo da
desigualdade, por exemplo. “E muito mais
dificil monitorar as injusticas sociais do que a
vida cotidiana dos individuos submetidos a
elas” (Morozov, 2018, p. 91).

Tais dispositivos tecnopoliticos, portanto,
atingem uma dimens&o que pode significar
tanto um retorno das técnicas disciplinares
(anatomo-politicas), pois atuam de forma
individual, mas funcionam ao mesmo tempo
como dispositivos biopoliticos, pois atingem
toda a populagdo também em seu
comportamento coletivo. Para além da
vigilancia, ja explorada como caracteristica
comum aos dispositivos estudados neste
artigo, aponto um outro critério que considero
determinante para a estrutura do capitalismo
de vigilancia: a logica algoritmica.

Retornando aos dispositivos foucaultianos,
Danner (2010, p. 155) aponta que o fator
comum entre disciplina e biopolitica é a
I6gica normativa: “A norma ¢ tanto aquilo
gue se pode aplicar a um corpo que se deseja
disciplinar como a uma populacéo que se
deseja regulamentar”. A norma torna cada
individuo comparavel a cada outro; escracha
0s gque ndo se enquadram (anormais) e tende a
uma populacdo homogeneizada. Entretanto,
h& que se diferenciar as tecnologias de poder
disciplinar das técnicas de controle biopolitico
em um ponto: a capacidade humana de

processamento de informacg6es. Dentro de
uma instituicdo, ou sobre um grupo
relativamente pequeno de pessoas, € possivel
categorizar e examinar a nivel individual. O
mesmo ndo acontece na escala de uma
populacdo — cidades ou paises. Por isso, no
segundo caso dedicou-se a estatistica,
investindo-se em um nimero maior de
pessoas do que a habilidade humana poderia
analisar, enfocando a populacao ao invés do
individuo.

Todavia, nos dispositivos tecnopoliticos, a
I6gica normativa disciplinar/biopolitica da
lugar & l6gica algoritmica. Berns e Rouvroy
(2018) caracterizam tal fenbmeno como um
novo regime de verdades, por considerarem os
multiplos sistemas automéaticos mediados por
algoritmos novos modeladores das relagdes
sociais. A governamentalidade algoritmica
desenvolve-se em trés tempos: 1) coleta de
guantidade massiva de dados; 2) tratamento
de dados e producao de conhecimento e 3)
acdo sobre os comportamentos. “O terceiro
momento é o do uso desses saberes
probabilistas e estatisticos para fins de
antecipagdo dos comportamentos individuais,
que séo associados a perfis definidos a partir
da base de correlagdes descobertas por
datamining” (Berns; Rouvroy in Bruno et al.,
2018, p. 114).

A grande diferenca entre I6gica normativa e
I6gica algoritmica é a capacidade amplificada
gue a segunda tem de processar informacdes.
Os algoritmos podem capturar, cruzar e
processar dados com uma eficiéncia que vai
muito além das capacidades humanas e da
propria estatistica ndo mediada por
computadores, antevendo com precisdo e em
tempo minimo, dados individuais como:
predisposi¢des de compra (marcas, produtos,
categorias), inclinagdes religiosas,
posicionamentos politicos, preferéncia sexual,
até mesmo condicOes de saude. A formacédo
de perfis digitais permite que corporagfes ou
governos possam agir ndo so sobre
comportamentos particulares, mas gerenciar
toda uma massa de perfis modelados por
algoritmos. Para Morozov (2018, p. 101) “a
regulacdo algoritmica, independentemente de
seus beneficios imediatos, nos dara um regime
politico no qual todas as decisdes serdo
tomadas pelas empresas de tecnologia e pelos
burocratas estatais”. Concluo, portanto, que a
generalizacdo da vigilancia, aliada a complexa
e exorbitante capacidade de processamento de
dados por algoritmos, causa um
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esfumacgamento dos limites entre individual e
coletivo, representando uma grave fissura nas
democracias.

Dissolvem-se, pois, as fronteiras
publico/privado, estados/corporacdes,
disciplina/biopolitica. Todos os dispositivos
tecnopoliticos que atuam sobre a vida humana
na contemporaneidade seguem certas
tendéncias comuns, como a dependéncia
estrutural do uso de dados para a geracao de
ativos financeiros; digitalizacdo e privatizacdo
das tomadas de decisdo na esfera da politica; e
a gestdo algoritmica como simbolo de uma
confianca total no discurso emancipador do
neoliberalismo tecnolégico. Os exemplos de
dispositivos dentro dessa I6gica sdo
inesgotaveis, mas pretendo analisar dois dos
que creio terem grande atuag&o sobre as
relagOes sociais e a producdo do espaco
urbano: as redes sociais e a as smart cities.

Redes sociais

As redes sociais e 0s programas de mensagens
instantaneas evoluiram aceleradamente a
partir do final do século XX. Podem-se
destacar historicamente nomes como
Friendster, Orkut, MySpace, MSN; os atuais
Twitter, WeChat, Whatsapp, Instagram; e
gigantes como YouTube e Facebook. Tais
plataformas otimizaram e aceleraram as
formas de comunicacao na internet, seja das
relacdes pessoais e profissionais, até
midiaticas e politicas.

De acordo com levantamento das agéncias de
marketing digital We Are Social e Hootsuite,
de janeiro de 2020, das dez redes sociais mais
usadas no mundo, cinco tém origem
estadunidense e outras cinco séo chinesas
(WecChat, TikTok, QQ, Qzone e Sina Weibo),
0 gue mostra um cenario competitivo no ramo
tecnoldgico condizente com disputas
geopoliticas. Vale destacar que as plataformas
norte-americanas estdo entre as seis mais
usadas nesse ranking, e que, com excecdo do
YouTube — comprado em 2006 pela Google —
as outras quatro pertencem ao Facebook: os
aplicativos de mensagens instantaneas
Whatsapp e Facebook Messenger e as redes
sociais Instagram e Facebook — este Gltimo,
com quase 2,5 bilhdes de usudrios ativos, serd
0 modelo representativo de rede social da
presente analise.

As redes sociais tém atualmente um
significado que vai muito além de simples
meios de comunicacdo, tendo uma influéncia

consideravel nas rela¢Ges sociais, politicas e
de consumo dos usuérios, configurando um
“conjunto de procedimentos, calculos e taticas
que permitem instituicbes — para além do
Estado — exercerem uma forma complexa de
poder” (Moraes, 2018, p. 2). O modelo de
negocios do Facebook, por exemplo, é
baseado em transformar o comportamento de
seus usudrios em ativos financeiros.

Se a primeira vista o Facebook é uma
rede social digital de amigos e
compartilhamento de informagdes, por
tras da amigavel interface visivel nas
telas de computadores e dispositivos
moveis encontra-se um circuito
complexo de pessoas, empresas,
capitais e algoritmos que constroem
novas realidades de poder institucional
e econdmico, negociados em dimensdes
do real ao virtual. (Moraes, 2018, p. 4)

Bentes, Bruno e Faltay (2019) refletem sobre
0 papel das mais recentes tecnologias com
gestdo algoritmica nas estratégias de
modificagdo e controle comportamental.
Demonstram que empresas como Cambridge
Analytica e Facebook trabalham com coleta e
processamento de dados, muitas vezes sem 0
consentimento dos usuarios, com objetivos
comerciais e politicos — como no polémico
caso do uso indevido das informacdes de
aproximadamente 87 milhdes de usuarios para
direcionar propaganda em favor de Donald
Trump durante as elei¢fes presidenciais dos
EUA em 2016. Segundo os autores, 0
chamado modelo preditivo de controle
“consiste em mecanismos automatizados de
captura, processamento e analise do maior
volume e diversidade possivel de dados,
buscando extrair padrfes que orientam
previsdes sobre comportamentos futuros”
(Bentes, Bruno e Faltay, 2019, p. 11).
Entretanto, apontam para um novo modelo
que substitui o preditivo, o chamado modelo
de captura/engajamento. Enquanto o primeiro
baseia-se na andlise de dados para prever
acOes futuras e sdo eficientes para estratégias
de marketing, publicidade dirigida, e outros
investimentos; o modelo de captura da-se
através do aumento da capacidade e
velocidade de monitoramento e
processamento dos dados no mesmo momento
em que os algoritmos atuam sobre os
comportamentos em tempo real. A
modificagdo das condutas individuais néo
acontece mais através da construcéo de
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cenérios futuros, mas na modelagem do
comportamento no presente.

Em resposta a crise causada pelo caso
Cambridge Analytica, o Facebook publicou
sua Politica de Dados (2018). A empresa
aponta diversas maneiras atraves das quais
coleta dados, em destaque: 1) informagdes
fornecidas pelos usuarios — cadastros,
compartilhamentos, mensagens, localizagoes,
contetido das cameras; 2) redes e conexdes —
pessoas, paginas, contas, contatos e grupos
€om 0s quais 0s usuarios se conectam; 3) uso
— tipo de conteldo visualizado, tempo,
frequéncia e duragéo das interaces; 4)
transacdes realizadas — movimentagdes
financeiras, dados de cartdes, enderegos de
entrega. O Facebook também coleta dados a
partir dos dispositivos utilizados para acessa-
lo: a) todos os atributos do modelo do
dispositivo, b) operaces realizadas no
aparelho, c) sinais de conexao como bluetooth
e wi-fi, d) GPS, camera e galeria, €)
operadoras e endereco IP. Além disso, a
plataforma pode obter informagdes sobre
usuarios também fora da rede social, através
dos parceiros, anunciantes e desenvolvedores
de aplicativos. A lista de possiveis formas de
coleta de informacdes é bastante extensa,
reforcando a ideia dos dados como matéria
prima fundamental da economia da rede
social, e da vigilancia como ferramenta
indispensavel para o funcionamento desse
mecanismo.

A Politica de Dados (2018) do Facebook
também exemplifica como a plataforma se
utiliza dos dados coletados, apoiando-se em
termos como “aprimoramento” — referindo-se
a seus servicos e produtos —e
“personaliza¢do” — referindo-se ao usuério:
“Usamos as informagdes que temos sobre
vocé, inclusive informacdes sobre seus
interesses, acOes e conexdes, para selecionar e
personalizar anincios, ofertas e outros
contetdos patrocinados que exibimos para
voce”.

A personalizacédo é o que torna o Facebook
(que forma junto com a Google uma espécie
de oligopdlio das comunicag6es digitais), 0
local mais atraente para anunciantes, pois o
investimento pode ser feito com menor custo
e maior impacto, por conta da publicidade
segmentada e dirigida de acordo com o
publico alvo — diferentemente das midias
tradicionais. O mecanismo de captura massiva
e sistematizacdo de dados via algoritmos é o

gue concentra grande parte do fluxo de
informacGes da internet passando pelo
Facebook, processo retroalimentado com a
atracdo de mais anunciantes.

A cada vez que uma pesquisa é realizada no
Facebook, a inteligéncia artificial da
plataforma inicia em tempo real uma espécie
de ‘leilao de antincios’ a partir das palavras
chave que delimitam o interesse da pesquisa.
O anunciante que vencer esse leildo é o que
aparecera na tela no momento gue o usuario
estiver acessando o Facebook ou outros
aplicativos que pertencem a empresa.
Portanto, o discurso da personalizagdo nédo se
refere exatamente aos desejos que o individuo
possui, mas aos desejos que o Facebook —
baseado em seu modelo de negdcios — o
incentivou a ter.

Bentes, Bruno e Faltay (2019) buscam ir além
do entendimento de publicidade dirigida ao
analisarem o que denominam economia
psiquica dos algoritmos. De acordo com os
autores, a fase atual do capitalismo de
vigilancia ndo opera apenas na simples
captura e analise de dados; mas também na
utilizagdo de informagdes psiquicas e
emocionais extraidas dos dados e a¢des dos
usudrios de plataformas digitais. Nesse
modelo, visa-se — além da individualizag&o
para construcao de perfis digitais — o
conhecimento sobre as correlagdes entre
diversos argquétipos comportamentais. Ao
detectar as preferéncias e os padrdes
relacionais de uma numerosa quantidade de
usuarios, é possivel prever em larga escala as
predisposi¢des de muitas outras pessoas com
perfil similar, sendo que as a¢des de
gerenciamento e modificagdo de
comportamento déo-se de formas mais
eficazes dentro de variados grupos
homogéneos, ou bolhas digitais. Esse
fendbmeno pode causar aos usudarios efeitos de
isolamento social, refor¢co de comportamentos
e dificuldades de convivéncia com o diferente;
tais reflexos podem ser negativos nos
processos de construgdo dos individuos
enguanto sujeitos e cidaddos. De acordo com
Caniato e Nascimento (2007, p. 61-62) o
individualismo pode promover nas pessoas
um sentimento narcisico de autopreservacao,
gerar “tendéncias regressivas”, induzir a
necessidade de agéncias de controle e
dissolver os lagos afetivos e sociais; terreno
fértil para a cultura do medo, do consumo e de
autoritarismos politicos.
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Os efeitos das bolhas digitais variam desde a
formacdo de inofensivos grupos com
interesses em comum, até perigosas redes de
fake news que podem transformar os rumos de
uma democracia. O ponto em comum dentro
de cada bolha sdo as tendéncias de
homogeneizacdao j& apontadas nas I6gicas
normativas disciplinares e biopoliticas. A
diferenca, mais uma vez, encontra-se na
escala e no alcance que tais bolhas possuem
tanto nas vidas cotidianas quanto nos
processos politicos.

A reporter Patricia Campos Mello (2020) em
A Maquina do Odio, d4 um panorama de
como governos populistas se utilizam de redes
sociais como o Facebook, na maior parte das
Vezes com sucesso, em processos eleitorais. O
esquema de microtargeting consiste em: 1) o
grupo ou partido adquire, legal ou
ilegalmente, uma grande base de dados com
informacdes relevantes do eleitorado; 2)
segmentam-se grupos de acordo com diversas
caracteristicas — sexo, regido, idade, renda; 3)
através de analises de comportamento online,
segmentam-se grupos de acordo com suas
agendas politicas; 4) realizam-se disparos em
massa de mensagens diferentes para cada
grupo; sendo mais eficiente politicamente o
envio de contelidos especificos para bolhas
distintas, ao invés de enviar a mesma
mensagem para todos, como se da na
publicidade tradicional. Mello (2018)
reportara um esquema de disparos em massa
no processo eleitoral brasileiro que elegeu Jair
Bolsonaro para presidéncia. A pratica ilegal
foi realizada por empresas apoiadoras do até
entdo candidato que contratavam agéncias de
publicidade especializadas em disparos de
mensagens por Whatsapp, empresa que
pertence ao Facebook.

Para além de intervengdes em processos
democraticos, destaco outro efeito relevante
gue o Facebook compartilha com outras redes
sociais como o Twitter: um muito bem
planejado esquema de ‘recompensas’ baseado
nas notificagBes. A inteligéncia artificial
trabalha com notificacdes frequentes, mesmo
quando ndo hé interagdes efetivas, para que o
usuario tenha a constante sensacao de que o
dispositivo sempre o oferece alguma
informacdo relevante e exclusiva. Tal
estratégia é baseada em testes psicoldgicos do
tipo ‘reforgo positivo’ e tem como objetivo
manter o usuario cada vez mais tempo dentro
da rede social — consequentemente realizando
mais interacfes, gerando mais dados,

consumindo mais publicidade e alimentando o
modelo de negdcios da empresa.

Assim como outras Big Techs, o Facebook
assume uma postura benevolente, concordante
com o discurso solucionista do Vale do
Silicio, de que a internet e as TICs salvardo o
mundo da desigualdade. Porém, o que se vé
na pratica é a expansao do modelo neoliberal
de controle das subjetividades humanas
através de otimizadas técnicas disciplinares
gue configuram uma espécie de versdo
tecnoldgica de colonialismo extrativista de
dados.

A sua iniciativa Internet.org — hoje
presente na América Latina, no Sudeste
da Asia e na Africa — foi
ostensivamente lancada para promover
a incluséo digital e 0 acesso a internet
nos paises em desenvolvimento. E de
fato esse acesso é obtido, mas sob
condigOes bastante especificas: o
Facebook e outros poucos sites e
aplicativos sdo gratuitos, porém, para
todo o restante, o usuario tem de pagar,
muitas vezes com base na quantidade
de dados consumidos por aplicativos
individuais. Em consequéncia, poucas
pessoas — cabe lembrar aqui que se trata
de populagdes muito pobres — tém
possibilidade de acessar o contetdo
externo ao império do Facebook.
(Morozov, 2018, p. 54-55)

Concluo que as redes sociais sdo dispositivos
tecnopoliticos que tém na vigilancia uma peca
fundamental para seu funcionamento. N&o
podem ser compreendidos meramente como
avangados meios de comunicagdo, mas
encarados enquanto fendmenos politicos
decisivos para a vida social na construgdo de
subjetividades e cidadania; para o avanco do
mercado neoliberal; e para 0s processos
democraticos em todo o mundo. A nova
influéncia dos dados nas relagdes sociais € um
tema frequente em estudos atuais. Dessa
forma, pretendo expandir essa compreensao,
investigando como tal I6gica de mercado
funciona também nas transformagdes urbanas.

Smart cities

E pertinente iniciar as reflexdes sobre smart
cities no mesmo momento histérico da
construgdo de um neoliberalismo globalizado
nos anos 1980. O desmonte das politicas de
bem-estar social € acompanhado, no que se
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refere as cidades, a uma transferéncia das
funcBes de planejamento e gestdo urbanas do
Estado para atores privados, afirmando uma
I6gica de desenvolvimento urbano baseada na
reproducdo do capital imobiliario. Carvalho e
Pereira (2013) apontam algumas
transformacdes das cidades nesse periodo,
como mudancas na estrutura econémica,
adequadas ao capitalismo globalizado;
precarizagdo das condicdes de trabalho;
aumento do desemprego, desigualdade e
violéncia; crescimento periférico e
deterioracéo de &reas historicas centrais;
surgimento de novas centralidades e
equipamentos de grande impacto urbano; por
fim, a transformacao a partir da qual
encaminharei as discussdes do artigo:
surgimento de novos padrdes habitacionais,
como condominios fechados — verticais e
horizontais — que se configuram como uma
segregacdo socioespacial fisica e, sobretudo,
simbolica.

No Brasil dos anos 1990 comecaram a se
popularizar modelos urbanos que se baseavam
no discurso da eficiéncia/seguranca,
chamados por Caldeira (1997) de enclaves
fortificados. A autora analisa as
transformacdes espaciais ocorridas na cidade
de S&o Paulo — com o crescimento da cultura
do medo por conta da recessao econdmica e
do aumento consideravel da criminalidade —
como a presenca de muros e grades em
espacos publicos e privados, cAmeras de
monitoramento e segurangas privados. A
grande consequéncia, entretanto, foi o
crescente aparecimento de espacos cerrados e
monitorados com diversas fungdes
especificas, como edificios corporativos,
centros comerciais e condominios fechados.

Sédo Paulo é hoje uma cidade de muros.
Ergueram-se barreiras por toda parte —
em volta das casas, prédios de
apartamentos, parques, pragas,
complexos de escritorios e escolas.
Edificios e casas que comumente se
ligavam as ruas por jardins hoje estdo
separados por altos muros e grades e
tém equipamentos eletrdnicos de
vigilancia e guardas privados armados.
(Caldeira, 1997, p. 159)

A narrativa que sustenta a l6gica dos
condominios fechados € a ideia de dispositivo
de seguranca. Caldeira (1997) afirma que tais
dispositivos oferecem aos moradores:
protecdo, isolamento, instalagdes, servicos e

homogeneidade. Este Ultimo aspecto merece
destague, pois sustenta o papel dos enclaves
fortificados na formacéo de bolhas urbanas.
Com o discurso de “novo conceito de
moradia”, produzem-se estratégias
mercadoldgicas sobre o status dos moradores
— expandindo a segregagao espacial para um
ambito social. O habitante de um condominio
fechado tem convivéncia limitada a pessoas
de perfil semelhante ao seu, com vigilancia
total e restricdo de circulacdo e acesso aos
ndo-moradores.

As bolhas urbanas progridem nas cidades
brasileiras como modelos de moradia,
comércio, trabalho e lazer; relegando os
espacos publicos ao desinteresse
governamental e intensificando processos de
gentrificacdo e excluséo social. Ao mesmo
tempo, comeca a emergir no Brasil, em
consonancia com outras partes do mundo, 0
que pode ser compreendida como a evolugéo
tecnoldgica do enclave fortificado, que aposta
nos dispositivos tecnopoliticos como
ferramentas de gestdo urbana.

A mais nova das utopias urbanas, a smart city,
também se vale do discurso
eficiéncia/seguranca como ponto fundamental
do modo de vida que anuncia. A razdo
neoliberal, que impGe as cidades uma
necessidade de competir entre si, alinha-se a
conviccdo irrestrita de que a tecnologia seria
uma ferramenta capaz de tornar o espacgo
urbano uma méaquina impassivel de erros.

Nesse ponto, creio ser necessaria a atengdo
para o adjetivo ‘smart’, ou inteligente. Nos
altimos anos pode-se acompanhar a evolucéo
da ‘internet das coisas’, ou a conexdo de
diversos aparelhos de uso cotidiano a internet
para melhoramento da eficiéncia da vida. Em
geral, a 16gica dos aparelhos ‘inteligentes’ € a
mesma: adquire-se um produto gratuitamente
ou a baixo custo e, em troca, oferece-se a
plataforma os dados gerados pelo uso desse
produto. A exacerbacdo dessa légica para a
escala da cidade inteligente produz dois
efeitos: 1) delega-se a gestéo urbana aos
critérios da competicdo e do lucro; 2)
instaura-se um mecanismo de controle social
de grande alcance, & medida que todo 0 modo
de vida urbano é capturado por um abrangente
sistema integrado de vigilancia.

A defesa mais comum das smart cities
trata da melhora da qualidade de vida
fazendo uso da tecnologia para
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melhorar a eficiéncia de servicos e
atender as necessidades da populacao.
As areas mais importantes seriam o
transporte inteligente, a seguranga
inteligente e a gestdo de energia
inteligente (...). Permitiria ao governo
interagir diretamente com a
comunidade e a infraestrutura da cidade
€ monitorar o que ocorre nela, analisar
como a cidade evolui e estabelecer uma
melhor qualidade de vida. Por meio do
uso de sensores integrados com
sistemas de monitoramento integrados
em tempo real, dados séo coletados de
cidadaos e equipamentos e
posteriormente processados e
analisados. A informagdo e 0
conhecimento levantados seriam a
chave para eliminar a ineficiéncia nos
espacos urbanos. (Renno, 2016, p. 14-
15)

Todas as acBes devem, portanto, ser
rastreadas, armazenadas e calculadas por
complexos algoritmos. A captura dessas agoes
se da através de sensores que permeiam o
cotidiano dos individuos, tanto na vida
privada quanto no espaco publico: cAmeras de
vigilancia, detectores de presenca,
dispositivos de biometria (reconhecimento
facial, leitura de iris, sensor de impressao
digital, comando por voz) e objetos
inteligentes, conexdo de diversos aparelhos
como telefone celular, notebook, televisao,
relégio, carro, geladeira, assistentes pessoais e
até lampadas e interruptores. “Para
funcionarem, os enclaves tecnolégicos e as
cidades inteligentes necessitam da captura de
milhares de dados pessoais com objetivo de
oferecer uma experiéncia customizada e
aperfeicoar seus servigos” (Ferreira e Ferreira,
2019, p. 213).

A politica baseada na IA e no resto do
pacote — sensores, Big Data, algoritmos,
e assim por diante — é essencialmente
uma politica de gerenciamento dos
efeitos: nossos celulares notam os
buracos nas ruas, o algoritmo informa a
existéncia deles, a sala de controle da
cidade inteligente registra o problema e
envia alguém para soluciona-lo. A
politica democratica, por outro lado,
tem tradicionalmente se caracterizado
pela identificagdo de causas: 0
proposito da deliberacdo democratica
ndo é apenas discutir o melhor curso de

acdo diante de um problema, mas
também chegar a uma concepcgao desse
problema capaz de reconcilia-lo com
certos ideais, como o da justica.
(Morozov, 2018, p. 143)

Além dessa interacdo passiva dos cidadaos
com a cidade, h4 também a operacéo ativa por
parte dos mesmos através de aplicacbes e
gadgets, normalmente ligados as empresas
gue administram 0s processos urbanos.
Branco (2019) aponta que o modelo atual
dominante de smart city que vem sendo
adotado por governos ao redor do mundo é
proposto por corporagdes de tecnologia, como
IBM e Microsoft. O problema nesse ponto é
que as cidades se tornam dependentes dos
produtos e servigos que tais empresas
oferecem; pois apenas com o uso generalizado
de aplicativos que registram habitos,
preferéncias, trajetos, padrbes de compras,
problemas urbanos, dentre outros; é possivel
coletar a quantidade e a qualidade de dados
necessarios para fazer funcionar os modelos
algoritmicos preditivos. Dessa maneira,
diminui-se o carater publico do espago
urbano, ja que o mesmo é gerenciado em
todos seus aspectos por empresas privadas.
Carvalho, David e Pedro (2019) apontam que
a participagdo do morador por essa dindmica
se afasta da nogdo de cidadania e democracia.
O cidaddo é compreendido como um sensor
produtor de dados, o que diminui a fluidez da
experiéncia urbana.

A dendncia e a resolucdo dos problemas
da cidade via app apontam para uma
espécie de privatizagédo da vida publica,
gerando processos de desvinculagéo e
despolitizacdo. Delega-se aos
dispositivos técnicos e digitais a gestdo
de problemas sociais complexos, sob 0
pressuposto da autossuficiéncia, da
neutralidade e da eficécia tecnoldgica.
(Carvalho, David e Pedro, 2019, p. 4-5)

A smart city é um dispositivo tecnopolitico na
medida em que se sustenta nas TICs como
definidoras de um modelo de gestéo de
populagdes, com programas que se propdem
gerir a vida no presente e controlar
comportamentos futuros dentro de todos os
critérios que fundamentam a vida urbana.

Ao analisarmos especificamente a
proposta comercial da IBM para Smart
Cities verificamos que ela é composta
por trés grandes eixos: Planejamento e

Revista de Morfologia Urbana (2020) 8(2): e00157

Rede Luso6fona de Morfologia Urbana ISSN 2182-7214



Dispositivos de vigilancia como tecnologias de controle no capitalismo de dados 14

Gerenciamento; Infraestrutura; e
Pessoas. Estas dimensbes, por sua vez,
sdo subdivididas em 10 areas, a saber:
Seguranca Publica, Governo e
Administracdo Publica, Planejamento
urbano e Operacg6es, Construgdes,
Energia, Agua, Transporte, Educagio,
Assisténcia Social e Programas Sociais.
(Branco, 2019, p. 7)

A ideia de uma onipresente conexao entre
cidadaos, governantes, empresas, servigos
publicos e privados, em suma, toda a vida
cotidiana urbana, é pautada por um forte
discurso mercadoldgico que se sustenta na
ideia de eficiéncia e seguranga, também na
crenga de que a tecnologia é justa e neutra
para resolver problemas sociais. Entretanto,
para além dos problemas ja apontados —
vigilancia total e ininterrupta, efeito bolha,
dependéncia de empresas privadas na gestao
publica e no cotidiano individual, falta de
efetiva participacdo cidada — é importante
pontuar que para se viver em uma smart city,
além de acesso ilimitado a internet, deve-se
possuir condic@es financeiras para tal. Ferreira
e Ferreira (2019, p. 212) colocam que mais de
70 milhdes de brasileiros ndo possuem
qualquer acesso a internet; também que os
principais modelos de smart cities pelo mundo
sdo locais “cujos custos de vida sdo
simplesmente proibitivos para uma grande
parcela da populacdo, tanto pela especulagéo
imobiliéria quanto pelos pre¢os dos servigos
tecnoldgicos oferecidos. A pobreza e a
miséria costumam ser empurradas para além
das fronteiras destas cidades”.

Compreendo as smart cities como evolugdes
tecnoldgicas dos enclaves fortificados, pois
reproduzem modelos urbanos definidos a
partir do enquadramento de cidaddos dentro
de padrdes estabelecidos por processos de
algoritmizagdo da vida cotidiana e da gestao
governamental, denotando a mercantilizagdo
da cidadania. Tais processos sdo suportados
por avangados dispositivos de vigilancia
espacial e virtual como bases para técnicas e
mecanismos de geréncia e modificacdo
comportamental, causando consideraveis
reflexos nas subjetividades e na construcdo
(ou destruicdo) da ideia de comunidade.

Consideracdes finais

Para as reflexes finais deste artigo, recorro a
outro conceito foucaultiano, o de
heterotopias. No texto De espagos outros —
publicado originalmente em 1984, mas
advindo de uma conferéncia proferida em
1967 — Foucault (2013, p. 113) descreve
aquele momento do século XX como a época
do espago. “Estamos na época da
simultaneidade, estamos na época da
justaposicdo, na época do préximo e do
distante, do lado a lado, do disperso. Estamos
em um momento em que 0 mundo é
experimentado (...) como uma rede que liga
pontos e entrecruza seu emaranhado”. O autor
reflete no texto sobre um tipo bastante
especifico de espaco, ou espacos outros, 0 que
denomina heterotopias: lugares reais,
localizaveis, inseridos na estrutura da
sociedade, mas que invertem e se contrapdem
a todos os demais espagos.

Foucault coloca que toda cultura produz
‘espacos outros’, ndo ¢ coincidéncia que suas
palavras nos parecem t&o atuais mesmo tantas
décadas depois de comunicadas. A titulo de
representacdo, para utilizar um exemplo
presente no inicio deste artigo, aponto as
institui¢Oes reguladoras do século XX como
“heterotopias de desvio”: espacos fechados
que alocam individuos a serem vigiados e
disciplinados. Seria possivel relacionar as
redes sociais e as smart cities a tal conceito?

Foucault (2013, p. 118) afirma que “a
heterotopia tem o poder de justapor em um
Unico lugar real varios espacos, varias
alocagdes que sdo em si mesmas
incompativeis”. Nesse sentido, até que ponto
podemos pensar a internet — lugar de acimulo
embaralhado de saberes — como um lugar
real? Se, como refleti anteriormente,
aceitarmos que nossa existéncia, sobretudo na
contemporaneidade, ndo se reduz
simplesmente a dimensdo fisica, podemos
considerar que vivemos também no espaco
virtual, e que o0 mesmo — apesar de néo existir
enquanto ponto geogréfico de localiza¢do —
tem papel efetivo em nossa constituigéo
enguanto sujeito. Foucault aponta, ainda,
como outro principio das heterotopias a
ruptura com a nocdo tradicional de tempo: um
lugar onde o tempo se acumula e se sobrepde
perpetuamente (museu) ou um lugar de
passagem rapida, com duracdo curta e
definida (circo). A partir de tais colocagdes,
seria possivel pensar na interface de uma rede
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social como uma heterotopia? Creio que
podemos pensar em um perfil digital como
um lugar de acumulacéo de registros, de
experiéncias de vida (palavras, imagens,
mem@rias), como um museu particular, ao
mesmo tempo que a dindmica de seu uso é
pautada pela instantaneidade e fluidez, pelo
estabelecimento de lagos ndo duradouros.

Reflitamos agora sobre outros principios
propostos por Foucault (2013) sobre as
heterotopias. O autor afirma que tais espacos
implicam em um sistema de aberturas e
fechamentos que define a entrada ou saida dos
mesmos a partir de determinada logica
prépria. Ao mesmo tempo, propde que 0s
‘espacos outros’ possuem como qualidade
principal um perfeito e meticuloso
ordenamento que se contrapde a desordem dos
demais espagos. Poderiamos, portanto,
caracterizar as smart cities também como
heterotopias? Creio, nesse caso, ser necessario
refletir sobre o j& citado papel de segregacéo
socioespacial causada pelo ‘efeito bolha’ das
cidades inteligentes, e sobre sua promessa de
racionalidade tecnoldgica como fator de
eliminacdo de erros, gerando um suposto
espaco que se diferenciaria da cidade ‘ndo
smart’ por possuir uma ordem clara e bem
definida. Enfim, é impossivel afirmar como
Foucault encararia tais questdes da vida social
e urbana mediadas por tecnologias em relacdo
as heterotopias, mas é valido o exercicio
imaginativo para a proposicdo de possiveis
novos ‘espacos outros’.

Para além das heterotopias, aponto ainda
outras semelhangas entre redes sociais e smart
cities: 1) sdo frutos dos avancos tecnoldgicos
de sua época e tentativas de compreender e
conviver com tal periodo; 2) se utilizam da
narrativa de experiéncia customizada, servigos
aperfeicoados e eficiéncia de uso como
estratégia de marketing e justificativa para
coleta massiva de informagdes; 3) tém na
vigilancia um papel central nos mecanismos
de captura de dados pessoais como
combustivel de funcionamento de suas
inteligéncias artificiais; 4) possuem como
moeda de troca ante a vigilancia total o
discurso da exclusividade/seguranga; 5)
baseiam-se em complexos algoritmos de
cadigos fechados como formas de prever
acodes futuras e moldar comportamentos
presentes; 6) colaboram para formacao das
bolhas enquanto fendbmenos socioespaciais
Nocivos para 0s processos de construcdo de
poténcias e subjetividades na formacéo de

sujeitos e cidaddos; 7) sdo importantes
exemplos para compreensdo da racionalidade
neoliberal como modeladora da l6gica de
formacdo de sujeitos e construcdo de cidades.

Este artigo buscou compreender como os
avancos tecnoldgicos modificam os modos de
se viver e de se produzir cidades. Os
dispositivos tecnopoliticos possuem
congruéncias historicas com os conceitos de
disciplina e biopolitica trabalhados por
Foucault. Busquei contextualizar amarracdes
€ avancos a nova razdo neoliberal, ao
capitalismo de vigilancia e a gestdo dos
algoritmos que aumentam capacidade,
velocidade e complexidade de processamento
de dados para além dos predicados humanos.
Tais acelerados avancos tornam vigilancia e
controle, na metafora de Bauman, mais
liquidos, dissolvendo os limites entre
individual/coletivo, publico/privado,
real/virtual, governo/corporagao.

A presencga da légica competitiva e
acumulativa em todos os ambitos da vida,
sobretudo na construcao de subjetividades e
de comunidades, ndo pode minar as
possibilidades de organizagdes coletivas
baseadas na solidariedade e enfrentamento de
tal razdo que reduz sujeitos a consumidores.
A0 mesmo tempo, ndo devemos ser
tecnofdbicos e imaginar que a negacédo da
tecnologia nos encaminhard para uma
sociedade mais justa. Pelo contréario, 0s
avancos tecnoldgicos devem fazer parte da
urgente construcdo de novos espacos outros.
Como coloca Margareth Rago (2020, p. 53):
“Diz Foucault que onde ha poder, ha
resisténcias e, poderiamos acrescentar que,
hoje, essas lutas também se diversificaram,
multiplicaram e expandiram, assumindo novas
formas, colocando outras exigéncias”.

No inicio do século XXI, Agamben (2005, p.
14) j& levantava a urgéncia de intervengdes
sobre os processos de subjetivacao e sobre 0s
préprios dispositivos como movimentos de
oposicdo ou profanacdo: “se consagrar
(sacrare) era o termo que designava a saida
das coisas da esfera do direito humano,
profanar significava ao contrario restituir ao
livre uso dos homens”. Compreendo o que o
autor chama de contradispositivos como
possiveis desequilibrios/fraturas nos
ordenamentos hierarquicos que proporcionam
a invencdo de formas horizontais de
socializagdo virtual ou urbana. Rago (2020)
apresenta, nesse sentido, uma leitura das
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heterotopias como espacos de contestagdo da
ordem existente, apontando para a
necessidade de resisténcias que busquem
modos de vida combatentes a violéncia, a
competicao e a exclusdo: coletivos,
movimentos, grupos sociais com um “novo
desejo de rua” na luta para a construcao de
territorios verdadeiramente livres. Incluo,
ainda, nesse conjunto de ‘espagos outros’,
iniciativas como ONGs e ativistas que
discutem privacidade na internet, cultura
hacker e criptografia; whistleblowers como
Edward Snowden e projetos como WikiLeaks;
softwares livres com codigos abertos como
Tor e Linux; leis como o Marco Civil da
Internet (12.965/2014) e a Lei Geral de
Protecdo de Dados (13.709/2018);
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Traducdo do titulo, resumo e palavras-chave

Surveillance devices as social control technologies in data capitalism: social networks and smart cities

Abstract. This paper presents surveillance devices from the perspective of Michel Foucault in its two
categories: disciplinary and biopolitics. Such concepts are the bases that I use to reflect, from
contemporary authors, about the current surveillance techniques inserted in what can be called a new
category of device: the technopolitical. Investigations are made through the joint analysis of two
contemporary power technologies: social networks - with a focus on Facebook - and smart cities - or
‘smartization’ of cities. Through connections between the concepts presented and the two studies carried
out, the role of surveillance and its control mechanisms is reflected within three understandings of the
present: data as the new fundamental fuels of the current phase of capitalism; neoliberalism as the
predominant ideology in social, labor and urban space relations; and cyberculture, with the gradual
dissolution of the boundaries between real and virtual. The paper points out that the technopolitical
devices have substantial impacts on the production of subjectivities and citizenship - being conditions for
a new urban and contemporary way of living - and proposes possible scenarios for confronting this
situation.

Keywords: surveillance devices, data capitalism, technopolitics, social networks, smart cities.
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